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Konnektivitat: Riickgrat fiir Resilienz und Agilitat in Organisationen

Die aktuellen wirtschaftlichen und politischen Spannungen in Wirtschaft und Politik pragen den Alltag samtlicher Organisatio-
nen. Die Auswirkungen aus COVID, Ukraine-Krieg und Energiekrise storen betriebliche Ablaufe und schaffen permanent neue
Unsicherheiten. Gerade in solchen Situationen ist die Fahigkeit, jederzeit einen ganzheitlichen Uberblick schaffen und schnell
auf Veranderungen reagieren zu kdnnen, auBerst wichtig. Daflr werden relevante Daten aus der gesamten Organisation be-
notigt und verlassliche Kanéle, um Reaktionen und Entscheidungen zu Ubermitteln. Daten sind zwar der Rohstoff der Zukunft,
die wahre Starke liegt aber vor allem in der Fahigkeit, diese schnell und effizient zur richtigen Zeit an den richtigen Orten fur
Menschen, Applikationen, Prozesse und intelligente Gerate verfugbar zu machen, wie auch das IDC Framework zur ,Future of
Connectedness” zeigt.

Abbildung 1: IDC ,,Future of Connectedness* Framework —
effektive Kombination aus Daten und Vernetzung
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Eine moderne Vernetzung liefert daflr die Basis und ist deswegen aus Sicht von IDC ein kritischer Investitionsbereich. Schon
heute ist die Vernetzung Grundlage flr eine Vielzahl von Interaktionen flr verschiedenste Zwecke:

° Datenzugriff und -austausch — sicherer Zugriff auf Informationen und Applikationen an jeglichem Ort und verlasslicher
Austausch zwischen IT-Systemen, Menschen und Organisationen, um Business Continuity, Produktivitat und Kundenzu-
friedenheit zu verbessern.

° Realtime Insights — Nutzung von Echtzeitinformationen, um sich jederzeit einen Uberblick zu verschaffen und auf Basis
von modernen Analysen schnellere, bessere Entscheidungen zu treffen und Innovationen zu beschleunigen.

° Kommunikation und Collaboration — geographisch und zeitlich unabhéangige Verbindung von Mitarbeitern, Kunden und
Partnerunternehmen, um Kommunikation und Zusammenarbeit zu intensivieren und die Kreativitat zu fordern.

° Digital Experience und neues Business — nicht zuletzt liefern neue und schnellere Vernetzungstechnologien das perfek-
te Fundament, um die Kundenbindung und Markentreue zu starken und um neue Geschéaftsmodelle zu schaffen, die auf
omniprasenter Konnektivitdt und hochwertigen digitalen Erlebnissen aufbauen.

Die Netzwerke sind damit sowohl Supporter als auch Enabler: Sie kdnnen einerseits einen wichtigen Beitrag zur Resilienz
einer Organisation leisten, indem sie Prozesse und Kommunikation aufrechterhalten, die Zusammenarbeit fordern und Ent-
scheidungen verbessern, und andererseits mehr Agilitat ermdglichen, indem sie Organisationen befahigen, sowohl reaktiv als
auch proaktiv auf Veranderungen zu reagieren und sich diesen anzupassen. Die Realisierung dieser Vorteile verlauft dennoch
schleppend und wird von vielen Herausforderungen begleitet und gehemmt. Warum das so ist, hat IDC in einer branchentber-
greifenden Befragung unter 150 Organisationen mit mehr als 250 Beschaftigten zum Thema Enterprise Networking unter-
sucht.
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Eine zentrale Erkenntnis: Viele Probleme existieren, weil vorhandene technologische Mdéglichkeiten zur Vernetzung und
damit zur Interaktion und Collaboration innerhalb des eigenen Unternehmens, aber auch extern mit Kunden und Partnern
derzeit bei weitem noch nicht ausgeschopft werden. Fir die Vernetzung tber die gesamte IT-Landschaft hinweg gibt fast ein
Drittel der Befragten nur eine minimale Vernetzung mit geringer Datenintegration und isolierten Business-Prozessen an. Weite-
re 21 Prozent befinden sich der eigenen Einschétzung nach auf der zweitniedrigsten Stufe begrenzter Vernetzung, bei der im-
merhin Integrationen zwischen verwandten Systemen existieren, beispielsweise zwischen verschiedenen Collaboration Tools,
und erste Legacy-Infrastrukturen abgeldst werden. Dass demgegeniber erst 23 Prozent die eigene Vernetzung als proaktiv
oder umfassend einschéatzen, ist in Anbetracht der kritischen Wichtigkeit und der zukinftig weiter steigenden Anforderungen
aus Sicht von IDC bedenklich wenig.

Abbildung 2: Aktuelles Niveau der Vernetzung liber die gesamte IT-Landschaft
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Fir insgesamt 67 Prozent der Befragten hat das bereits ernsthafte Folgen, denn die Realisierung von Business-Projekten, die
von Konnektivitdt abhangen, stellt fir diese eine groRe oder sogar sehr groBe Herausforderung dar. Viele Unternehmen sind sich
aber dieser Defizite offensichtlich bewusst. So planen in 24 Monaten bereits 42 Prozent, auf den beiden besten Reifestufen zu
sein. Auch insbesondere im Hinblick auf Kunden und die Supply Chains ist das nach Meinung von IDC dringend geboten. Eine
schlechte Vernetzung von Kundenbeziehungsprozessen hat negativen Einfluss auf die Umsatzgenerierung und ist man schlecht
mit Partnern und der Supply Chain vernetzt, leiden Business Continuity und Effizienz.

Die Transformation des Netzwerks unter dem aktuellen operativer Druck und den Budgetunsicherheiten voranzutreiben ist ein
schwieriger Balance-Akt. MaBnahmen fiir die Zukunft sind aber unerlasslich, denn Connectivity-driven Business entwickelt sich
immer starker zur Voraussetzung fur zeitgemaBes Business. IDC geht davon aus, dass bereits 2024 rund 80 Prozent der Unter-
nehmen weltweit ihre Netzwerke signifikant transformieren missen, um die Erwartungen an noch personlichere und interaktivere
Benutzererfahrungen erflllen zu kénnen. Im Folgenden hat IDC daher funf Empfehlungen zusammengestellt, um Netzwerke und
die Konnektivitat in Organisationen erfolgreich zu verbessern. Die Befragung hat gezeigt, dass sowoh! die Notwendigkeit als auch
die Grundlagen fir eine bessere Vernetzung durchaus vorhanden sind. Nun muss die Entwicklung hin zu einer intelligenten, leis-
tungsfahigen und verlasslichen Vernetzung aber auch dringend stattfinden.

Weniger als ein Viertel der deutschen Organisationen

sind aktuell zukunftsfahig vernetzt.
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Empfehlung 1: Bringen Sie lhre IT-Fahigkeiten in Einklang mit den Business-
Anforderungen an Konnektivitat

Was auf den ersten Blick einfach klingt, gehort fir 38 Prozent der befragten Organisationen zu den aktuell gréBten IT-Her-
ausforderungen im Hinblick auf Konnektivitat und gilt fir samtliche Branchen und UnternehmensgréBen. Klar ist, dass sich die
Anforderungen an die Vernetzung bereits deutlich gedndert haben und um viele neue Aspekte wie ununterbrochene Verbin-
dungsstabilitat, Mobilitdt und hohe User Experience erweitert wurden. GroBe Hirden bestehen aber offensichtlich bei vielen
Organisationen darin, Business-Anforderungen zu definieren, daraus die bendtigten IT- und Netzwerkfahigkeiten abzuleiten
oder sich die erkannten Fahigkeiten auch tatséachlich anzueignen sowie die Anforderungen umzusetzen.

Das Problem ist bereits oft akut und wird in einer zunehmend agilen Welt, in der sich die Kundenanforderungen, Geschafts-
modelle und IT-Landschaften permanent verandern, nur groBer: Fir 21 Prozent der Befragten sind schon jetzt Anpassungen
des Netzwerks an neue Business-Anforderungen oder Applikationen eine sehr groBBe, kaum zu bewaltigende Herausforde-
rung, flr weitere 41 Prozent zumindest eine groBRe Herausforderung. Fir ein schnelles Handeln gibt es also bereits geniigend
Notwendigkeit und auch die Bewaltigung anderer haufiger Herausforderungen kann davon profitieren: Sind aktuelle und
zeitnahe Businesspléane bekannt, kdnnen Netzwerkverantwortliche beispielweise das Datenwachstum besser antizipieren, die
Technologie-BedUrfnisse besser einschatzen und Datenschutzanforderungen frihzeitig berticksichtigen. Auch das Verhéltnis
zwischen Performanceanforderungen und Kosten kann optimiert werden.

Abbildung 3: Aktuelle Top-Herausforderungen fiir Netzwerk- und IT-Teams

Top 5: Netzwerk-Herausforderungen Top 5: IT-Herausforderungen fiir Konnektivitat
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Organisationen sollten zudem darauf achten, dass das Thema Konnektivitat nicht isoliert betrachtet werden kann. Das
Netzwerk nimmt zwar eine kritische, aber keine exklusive Rolle ein. Konnektivitdt muss als gemeinsame Anstrengung von
Business-, IT- und Netzwerk-Verantwortlichen verstanden werden. Diese missen sich eng miteinander abstimmen, denn nur
wenn die Anforderungen klar definiert sind, konnen die IT-Teams Netzwerke, Applikationen, Server, Clouds, Security und
andere fur die Konnektivitat wichtige Elemente effektiv und anforderungsgerecht kombinieren.

Einen Einblick in diese Problematik geben auch die derzeitigen unmittelbaren Netzwerk-Herausforderungen. In den Top 3
sind weder Sicherheit noch Datenschutz oder finanzielle Aspekte vertreten, sondern funktionale Herausforderungen, die
sich aus den Verdanderungen an IT-Infrastruktur und -Netzwerken ergeben, beispielsweise durch verstarktes Home Office
und die Verlagerung in die Cloud im Zuge der COVID-19-Pandemie. Spitzenreiter sind dabei Cloud- und Multi-Cloud-Migra-
tion und -Konnektivitat. Hier lag der Fokus zuerst darauf, iberhaupt zu migrieren, um die eigenen Netzwerke zu entlasten
und allen Mitarbeitern und Kunden den Zugriff auf Unternehmensressourcen zu ermoéglichen. Zunehmend tritt aber auch die
Qualitat, Verlasslichkeit und Schnelligkeit der Verbindungen fir eine positive Nutzererfahrung in den Fokus.
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Empfehlung 2: Definieren Sie eine Vernetzungsstrategie mit klaren Ziele und
Prioritaten

Dieser Ratschlag kann als strategische Erweiterung der ersten Empfehlung verstanden werden. Nicht nur aus kurzfristigen,
operativen Grinden ist es wichtig, die Anforderungen aus dem Business mit den Netzwerkféhigkeiten abzustimmen, sondern
auch aus einer langfristigen Perspektive. Klare Vernetzungsstrategien liefern die Basis, um neue Ideen, Plane und Geschafts-
modelle mit notwendigen Technologie-, Investitions- und Personalentscheidungen in Roadmaps zu synchronisieren. Weil Kon-
nektivitat letztendlich Resilienz und Agilitat einer Organisation verbessern soll, eignen sich diese Eigenschaften als Leitfaden,
um konkrete Ziele und Prioritdten zu definieren.

Wenn es um das Thema Resilienz geht, waren die letzten Jahre Fluch und Segen zugleich, denn es wurden zahlreiche
Schwachstellen sichtbar. Diese sollten nun systematisch evaluiert werden, um zu priifen, wo eine bessere Vernetzung, ein
starkerer Informationsaustausch, eine intensivere Collaboration oder hochwertigere Kundeninteraktionen Probleme hatten
vermeiden oder lindern kénnen. Zur Priorisierung kann danach noch zwischen existenziellen Schwachstellen, die zeitnah
beseitigt werden mussen, weil sie sich stark negativ auf die Business Continuity auswirken, und Nice-to-Haves, die einen
Mehrwert bieten, aber noch verzichtbar sind, unterschieden werden.

Agilitat soll Organisationen ermoglichen, einerseits schnell auf Verédnderungen zu reagieren, andererseits aber auch proaktiv
Initiative ergreifen zu konnen. IDC unterscheidet vier Bereiche, in denen Netzwerke und Konnektivitat die Agilitat steigern
kdnnen:

° Business-Agilitét — Vernetzung der Unternehmensprozesse und Geschaftsbereiche zur Forderung der Unternehmenseffi-
zienz und -leistung.

Operative Agilitat — Vernetzung von Mitarbeitern und Systemen fur besseren Informationsaustausch und intensivere
Zusammenarbeit zur Forderung von Produktivitat und Kreativitat.

° Kunden-Agilitét — Vernetzung der Prozesse und Systeme, die in der Interaktion mit Kunden und von Kunden genutzt
werden, um die Customer Experience zu verbessern.

Partner- und Lieferketten-Agilitat — Vernetzung mit Innovationspartnern, Zulieferern und Channel-Partnern flir mehr Erfolg
und Innovationskraft im gesamten Okosystem.

Abbildung 4: Aktuelle Prioritaten fiir Investitionen in Konnektivitat zur Agilitatsforderung

Wie werden Sie in den nachsten 12—-24 Monaten Investitionen in
Konnektivitat priorisieren, um Agilitat zu fordern?

57 % 53 % 49 % 40 %
Business Operativ Kunden Partner/Lieferkette
Unternehmenseffizienz ~ Mitarbeiter und Prozesse Bessere Customer Erfolg und
und -leistung fuir Produktivitat Experience Innovation
UNTERNEHMENSZENTRIERT OKOSYSTEMZENTRIERT

N =150; Einordnung von erster bis vierter Prioritét; dargestellt sind die Summen aus erster und zweiter Prioritat

Jede Agilitét ist erstrebenswert, je nach Branche und Geschaftsmodell sowie in Abh&ngigkeit von den eigenen Personal- oder
Investitionskapazitdten kann es aber sinnvoll oder notwendig sein, zu priorisieren. Auch die befragten Organisationen ten-
dieren beispielweise dazu, zunachst eher unternehmenszentriert vorzugehen und Investitionen in die eigene interne Vernet-
zung zu priorisieren, bevor sie sich ihren Okosystemen und der Verbesserung der Vernetzung mit Partnern und Lieferketten
widmen. Je nach Branche und Kerngeschaft existieren aber auch Unterschiede: Im Handel steht beispielsweise an zweiter
Stellte die Kunden-Agilitat, um auch im Krisenfall mit Kunden interagieren zu kdnnen. Bei Transport, Logistik und Verkehr steht
hingegen die Partner- und Lieferketten-Agilitdt auf dem zweiten Rang. Hier sind der Austausch von Daten zur Lokalisierung
von Fahrzeugen, Giitern oder Passagieren und darauf aufbauende neue Services die groBen Treiber.
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Empfehlung 3: Unterstiitzten Sie lhre Network-Teams vor allem strategisch
und fachlich

Der alltagliche Netzwerkbetrieb (Network Operations oder kurz NetOps) wird zunehmend aufwéandiger. Explodierende Geréate-
und Nutzerzahlen, die zunehmende Anzahl von Applikationen, wachsende Datenstrome sowie Anderungen der Netzwerk-
umgebungen in immer kirzeren Abstanden steigern die Netzwerkkomplexitat. Aspekte wie mangelnde Zeit flr strategische
Aufgaben wegen operativer Aufwande, aber auch die Akquise von Netzwerkfachpersonal, Schulungen oder fehlende techno-
logische Unterstiitzung sind deswegen bereits fiir jeweils rund ein Viertel der Befragten kritische Problemfelder. Gleichzeitig
ist fir 64 Prozent eine schnelle und effiziente Reaktion auf Stérungen eine groBe oder sehr groBe Herausforderung. Eine
Entlastung der Netzwerk-Teams ist daher zwingend notwendig.

Die befragten Netzwerk-Entscheider und -Fachkrafte selbst fordern Uberwiegend strategische und fachliche Unterstitzungs-
maBnahmen. Ein professionelles Network Lifecycle Management oder Change Management wird beispielsweise von 37
Prozent gewtinscht, um NetzwerkmaBnahmen und Business-Ziele zu synchronisieren. IDC sieht in diesen Losungen ebenfalls
groBRes Potenzial: einerseits bei der Umsetzung der Vernetzungsstrategie und andererseits bei der Vermeidung einer schlei-
chenden Veralterung der Netzwerkinfrastruktur. Um beim Aufbau, dem Betrieb und der Instandhaltung moderner Netzwerk-
umgebungen sowie der Integration neuer Netzwerk-Technologien zu unterstitzten, wiinscht knapp ein Drittel der Befrag-

ten zudem die Einbindung professioneller Partner und Berater. Und auch Investitionen in Network Automation und zentrale
Netzwerk-Managementlosungen sind gefragt: Schon jetzt stimmen 57 Prozent der Befragten zu, dass ihr Netzwerkpersonal
Geschéftsanforderungen wegen mangelnder Ubersicht und fehlender zentraler Kontrolle tiber das Netzwerk nicht erfiillen
kann. Den individuellen Konnektivitats-Anforderungen der stetig wachsenden Anzahl von Business-Applikationen und -Prozes-
sen gerecht zu werden, ist manuell zunehmend unmaglich. Investitionen in entsprechende Tools ebnen den Weg in Richtung
,NetOps 2.0% um DevOps-Prinzipien wie Automatisierung und Agilitét auch auf den Netzwerkbetrieb zu Ubertragen und so
auch den Betrieb der Netzwerke agiler zu gestalten.

Abbildung 5: Effektivste Hilfsmittel zur Unterstiitzung von Netzwerk-Teams
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N =150; maximal 3 Nennungen

Eine weitere haufige Forderung ist die bessere Integration und Koordination mit anderen IT-Teams, die groRen Einfluss auf die
Konnektivitat einer Organisation haben, wie etwa Teams fur IT-Security, Anwendungsentwicklung oder LoB-Netzwerke (z. B.
OT-Netze). Aktuell gibt nur rund die Halfte der Befragten einen hohen Integrationsgrad mit entsprechenden Teams an, Uber die
kommenden zwei Jahre planen aber immerhin rund 10 Prozent eine Intensivierung.

Die Fortbildung von bestehendem Netzwerkpersonal wird Ubrigens Neueinstellungen vorgezogen (22 Prozent). Netzwerkverant-
wortliche und -fachkréfte sind also bereit, sich neues Wissen anzueignen und weiterhin Verantwortung fiir die Weiterentwicklung
der Netzwerke zu Ubernehmen. Trotzdem sollten Organisationen prifen, welche Fahigkeiten durch Personalakquise gewonnen
werden mussen: Eine ebenfalls denkbare Blockadehaltung des bestehenden Personals zur Sicherung der eigenen Jobs kann aus
Gesamtunternehmenssicht negative Folgen haben, wenn dadurch notwendige MaBnahmen und Technologieadoptionen nicht
oder sehr verspatet stattfinden.
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Empfehlung 4: Steigern Sie die Resilienz und Agilitdat durch die Kombination
eigener Netzwerkinfrastruktur mit Network-as-a-Service und Managed
Network Services

Damit Netzwerke und Konnektivitat Organisationen dabei helfen kdnnen, ihre Prozesse resilienter und agiler zu gestalten,
missen nattrlich auch die Netzwerke selbst moglichst resilient und agil sein. Netzwerkausfalle sind heutzutage in vielen
Anwendungsszenarien mit hohen Kosten verbunden und oft schlichtweg inakzeptabel, beispielsweise bei der Fernsteuerung
von Maschinen und Fahrzeugen. Auch eine schlechte Qualitét, die nicht mit den Anforderungen tbereinstimmt, reicht oft fr
eine schlechte User Experience und Reputationsverluste aus. Uberkapazitdten und Uberperformance sind hingegen vor allem
aus Kostengrliinden problematisch.

Samtliche Anforderungen und anwendungsspezifischen Datenflisse optimal abzubilden, und zwar Ende-zu-Ende, in vielen
Fallen mit globaler Reichweite, ist eine Herausforderung, die schon heute mit eigener Netzwerkinfrastruktur quasi nicht mehr
zu bewadltigen ist. Die Herausforderung wird noch groBer, wenn die Netzwerke gleichzeitig flexibel und skalierbar sein sollen,
beispielsweise um mit Geschaftsmodellen zu wachsen. An dieser Stelle empfiehlt IDC, auf die mittlerweile zahlreichen
Networking Solutions und Managed Services von Network, Communication, Interconnection, Cloud und Colocation Solution
Providern zurlickgreifen, um die eigenen Kapazitdten zu ergéanzen.

Netzwerklosungen als Network-as-a-Service (NaaS) zu beziehen, ermdglicht dartiber hinaus eine flexible oder abonnement-
basierte Abrechnung und eine bedarfsgerechte Skalierung, wie man es von Cloud-Providern kennt. Auch die Befragten
benennen haufig die bessere Ausfallsicherheit, die hohere Netzwerkflexibilitdt und die flexiblen Bezugsmodelle als Vorteile
von NaaS. Sie bieten zudem einen Weg, um interne Hirden rund um Netzwerk-Komplexitdt und Technologie-Know-how zu
nehmen, indem Fachwissen uber die Dienstleister eingebracht wird. IDC geht deswegen davon aus, dass bis 2025 weltweit
rund 60 Prozent der mittleren und groBen Unternehmen Naa$S einsetzen werden, um die betriebliche Agilitat zu steigern und
um komplexe Netzwerk- und Multi-Cloud-Umgebungen mit flexiblen Nutzungsmodellen zu unterstitzen.

Abbildung 6: GréBte Vorteile von Naa$S, Multi-Cloud-Networking
und -Interconnection-Solutions

Top 5 Vorteile: Multi-Cloud-Networking

Top 5 Vorteile: Network-as-a-Service und -Interconnection-Solutions
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N =134 und N =139; jeweils nur die Organisationen, die entsprechende Solutions einsetzen oder den Einsatz planen

Wer aus Sicherheitsgriinden das offentliche Internet vermeiden will, kann zudem auf Interconnection-Losungen zurlckgreifen.
Entsprechende Provider bieten private WAN-Netzwerke an, die genutzt werden kdnnen, um Standorte oder genutzte Clouds
miteinander zu verbinden. Ein Viertel der Befragten sieht hierbei den groBten Vorteil in der Steigerung der Verbindungssicher-
heit, 22 Prozent in der besseren Leistung und Latenz gegeniber dem Internet.
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Empfehlung 5: Stellen Sie die Network Security auf den Priifstand und evalu-
ieren Sie moderne Ansatze

Die Ausbreitung der eigenen Netzwerke oder zumindest der eigenen Datenflisse auf externe Netzwerke und IT-Umgebun-
gen ist dank Entwicklungen in Richtung Cloud, Edge Computing und Internet of Things unvermeidlich. Der einst stabile, physi-
sche Perimeter, der mit zentralen Firewalls oder VPN-Gateways abgesichert werden konnte, wird transformiert in ein Geflecht
aus eigenen und Dienstleister-IT-Infrastrukturen, das Uber eine Vielzahl von APIs und Verbindungen mit der AuBenwelt in
Kontakt steht. Dadurch wird ein Umdenken bei der Absicherung von Netzwerken erforderlich. Organisationen stehen daftr
bereits mehrere moderne, kombinierbare Ansatze zur Verfligung.

Aktuell viel diskutiert und auch von IDC empfohlen wird Zero Trust. Das Bedrohungspotenzial durch Attacken von innen ist
durch Phishing, Trojaner und Ransomware stark gewachsen und macht klassisches Whitelisting und die Unterscheidung nach
internen und externen Usern ineffektiv. Zero Trust Network Access 16st das Problem, indem niemandem vertraut wird und alle
Nutzer sich ordnungsgemaB fur jeden Dienst authentifizieren missen, auf den sie zugreifen wollen. Bei Zero Trust handelt es
sich nicht um fertige Losungen, sondern um einen Ansatz, der Uber die Kombination verschiedener Security-Losungen und
Konfigurationen umgesetzt werden muss. SDP (Software-defined Perimeter) bedient sich der Virtualisierungstechnologie und
abstrahiert wie andere Software-defined Solutions die Netzwerktechnik von den dariiberliegenden Netzwerkdiensten. Nutzer
interagieren nur mit der Applikationsschicht, die darunterliegende Netzwerktechnik wird flr Angreifer unsichtbar. Ein weiterer
Ansatz ist SASE (Secure Access Service Edge). SASE bezeichnet ein neues Architekturmodell, das Netzwerk- und Securi-
ty-Services miteinander vereint und aus der Cloud bereitstellt. Dementsprechend kann SASE als fertige Solution, meist als
modulare Plattform, bezogen werden.

Abbildung 7: Status von neuen Security-Ansatzen wie
Zero Trust Network Access, SASE und SDP
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N =150

Die Halfte der Befragten gibt an, einen oder mehrere Ansatze bereits umgesetzt zu haben oder gerade umzusetzen, ein
weiteres Viertel will sie sehr zeitnah umsetzen. Bei SASE zum Beispiel sehen 30 Prozent der Befragten insbesondere ei-
nen Vorteil darin, dass der eigene Aufwand fir das Network- und Security-Lifecycle-Management verringert wird, weil die
Cloud-Dienstleister einen Teil dieser Aufgabe bernehmen. 27 Prozent sehen in SASE zudem eine Moglichkeit, konsistentes
End-to-End Zero Trust umzusetzen, was die Mehrwerte aus der Kombination der Ansatze verdeutlicht.

Ein weiterer wichtiger Aspekt beim Thema Network Security sind Security Automation und Analytics. Die enorm wachsende
Anzahl von APIs, Endgeréten, Netzverbindungen und Sicherheitsrichtlinien ist in Zukunft nicht mehr manuell Gberwachbar und
manche Attacken so unterschwellig, dass Sie von herkdmmlichen Security-Losungen nur schwer identifizierbar sind. Umso
wichtiger sind die automatisierte Verarbeitung und Kategorisierung maglichst vieler Security-Meldungen, die Detektion von
Anomalien im Netzwerkverkehr und die netzwerkibergreifenden Sicherheitsanalysen samtlicher Vorfalle, um Zusammen-
hange und gut verstecke Angriffe zu entdecken. IDC empfiehlt daher, entsprechende Funktionen bei der Losungsauswahl zu
berlcksichtigen.
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Ausblick: Die Zukunft braucht nachhaltige, kabellose und
intelligente Konnektivitat

Beim Enterprise Networking gab es in den letzten Jahren durch Virtualisierung, Cloud und Software-defined Everything (SDx)
bereits viel Bewegung. Die steigenden Bedirfnisse nach noch verlasslicherer und omniprasenter Konnektivitat sowie hoch-
wertiger User Experience im Einklang mit Nachhaltigkeitsverpflichtungen werden die kommenden Jahre aber weiter pragen:

Das Thema Nachhaltigkeit findet in Anbetracht steigender Datenmengen und Energieverbrauche auch
immer mehr Anklang im Netzwerkbetrieb. Bereits 68 Prozent der Befragten stimmen zu, dass die Netzwer-
ke einen signifikanten Beitrag zum Nachhaltigkeitsprofil inrer Organisation leisten, und arbeiten aktiv daran,
diese im Sinne der Nachhaltigkeit zu optimieren. Gleichzeitig zwingen steigende Energiepreise, Chipmangel
und Lieferschwierigkeiten Organisationen zum Umdenken bei der Nutzung von Netzwerk-Equipment. Schon
jetzt sind in knapp zwei Dritteln der Unternehmen Nachhaltigkeitsaspekte Teil von Ausschreibungen und IDC
erwartet hier weitere Steigerungen, sowohl aus wirtschaftlicher Perspektive als auch aus Compliance-Griinden.
Ein aktuelles Beispiel ist das bald geltende Lieferkettensorgfaltspflichtengesetz (LkSG), das viele Unternehmen
verpflichten wird, bei ihren Zulieferern auf 6kologische und soziale Aspekte zu achten. IDC empfiehlt daher, das
Thema Nachhaltigkeit eng zu beobachten und Netzwerk-Mitarbeiter schon jetzt darin zu schulen, wie moderne
Netzwerktechnologie die Nachhaltigkeit verbessert. Die Optimierung der Hardware-Nutzung und die Adaption
moderner Technologien und Netzwerkservices wie SDN, NaaS und Al/ML zur Realisierung neuer Netzwerk-De-
signs und zur Minimierung der Ressourcennutzung sind nur einige Optionen.

»Intelligent Connectivity“ wird zunehmend wichtiger, um optimale Konnektivitat zu liefern und durch intel-
ligente und effiziente Verarbeitung Datenfliisse zu optimieren. Bis 2023 werden beispielsweise bereits 60
Prozent der Unternehmen Hybrid Intelligent Connectivity einsetzen, um die physische und digitale Welt enger
miteinander zu vernetzen — beispielsweise fur Hybrid-Work-Modelle oder um eine noch engere Verzahnung
zwischen stationaren Geschaften, Onlineauftritten und Lieferketten fir nahtlose Transaktionen zu ermdglichen.
Ein wichtiger Meilenstein dafur ist die Implementierung von Software-defined Networking: Bereits zwei Drittel
der Befragten sehen SDN als kritische Netzwerktechnologie und erwarten, dass sich SDN schon innerhalb der
nachsten finf Jahre zum De-facto-Netzwerkstandard entwickeln wird. Die Orchestrierungs- und Steuerungs-
fahigkeiten von SDN liefern die Basis zum Einsatz von KI/ML zur Realtime-Optimierung von Netzwerkkonfi-
gurationen und anwendungsspezifischen Datenfllissen und vereinfachen die Anbindung weiterer externer
SDN-basierter Netzwerkservices. Die Reduzierung von Datenmassen und -flissen steht zudem im Einklang mit
Nachhaltigkeitszielen.

IDC geht davon aus, dass bereits im Jahr 2024 zwei Drittel der Unternehmen weltweit auf ,Wireless First“ in
ihren Netzwerkstrategien setzen werden, um Kosten bei der Vernetzung zu sparen, agile und hybride Arbeits-
modelle zu unterstiitzen sowie neue reichhaltigere und flexible Geschaftsanwendungen zu ermoglichen — vor
allem aus dem Bereich Edge Computing, beispielsweise durch Augmented und Virtual Reality (AR/VR), Smart
Factories, Video Analytics oder das Internet of Things. Auch in der deutschen Befragung geben 66 Prozent an,
zukunftig verstarkt auf Wireless First zu setzen, und flr 32 Prozent ist 5G aktuell der groBRte Technologieinves-
titionsbereich. Mit der Kommerzialisierung von 5G und WiFi 6 stehen technisch leistungsfahige Standards zur
Verfigung — bei 5G zudem die Auswahl zwischen eigenen privaten Campus- und 6ffentlichen Provider-Netz-
werken. Bei der Auswahl der richtigen Option oder der richtigen Kombination flr jeden Use Case empfiehlt IDC,
Faktoren wie geplante Use Cases, Mobilitatsanforderungen, Sicherheits- und Compliance-Bedingungen und
Betriebskosten einzubeziehen.
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Fazit

Viele deutsche Unternehmen haben den Wert von Konnektivitdat und die Bedeutung
ihrer Netzwerke erkannt, die aktuelle Vernetzung und Konnektivitat sind aber in zu
vielen Fallen noch nicht zukunftsfahig und deutlich verbesserungswiirdig. Connec-
tivity-driven Business wird zunehmend wichtiger: nicht nur zur Umsetzung von auf
Konnektivitat aufbauenden Business-Modellen, sondern vor allem auch zur Unter-
stiitzung der alltdglichen Businessprozesse.

Was unbedingt vermieden werden muss, ist der Teufelskreis, der oft bei Technologie-
investitionen droht: Schmale Budgets und die hohe Auslastung mit operativen Auf-
gaben sind haufig die Begriindung dafir, nicht agieren und investieren zu kénnen.
Gleichzeitig verhindern mangelnde finanzielle, zeitliche und personelle Investitionen
in die eigene Weiterentwicklung die nachhaltige Verbesserung der wirtschaftlichen
Lage. Vernetzung und Konnektivitat sind aber kritisch, denn sie sind das zentrale
Rickgrat, auf dem andere Zukunftstechnologien aufsetzen und Informationen aus-
tauschen. Aus Sicht von IDC ist es deswegen dringend erforderlich, aus dem Kreis
auszubrechen: Die Investitionen in Netzwerke sind absolut notwendige Investitio-
nen in die Unternehmenszukunft.

Damit das gelingt, empfiehlt IDC vor allem MaBnahmen, die auf Automatisierung,
Intelligenz und flexible Nutzungsmodelle abzielen. Nur mit Automatisierung, Ana-
lytics und KI/ML kann das Netzwerkpersonal nachhaltig von operativen Aufgaben
entlastet werden und sich auf die strategische Netzwerkentwicklung fokussieren.
Gleichzeitig sind Automatisierung und KI/ML unerldsslich, damit Netzwerke in Echt-
zeit an die sich stetig &ndernden Anforderungen angepasst und Security-Vorgaben
konsequent durchgesetzt werden konnen. Zudem sollten flexible OPEX-basierte
Nutzungsmodelle in Erwagung gezogen werden, die auch bei Budgetengpassen
dabei helfen kdnnen, ohne groBe Investitionen die eigene Netzwerktransformation
voranzutreiben und gleichzeitig die Resilienz und Agilitdt des Netzwerks steigern.
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RIVERBED TECHNOLOGY, INC.

Fallstudie: Halkbank

Informationen zum Kunden

riverbed

www.riverbed.com/de

LWir sind mit Riverbed und
der Benutzerfreundlichkeit,
Leistung und Zuverldssig-
keit unserer bestehenden
Produkte sehr zufrieden.
Riverbed bietet auBerdem
hervorragende lokale

und globale Support-Ser-
vices. Die Auffrischung
unserer Lésungen war

die naheliegende Wahl,
und wir waren begeistert,
neue Funktionen wie

die Uberwachung von
SSL-Zertifikaten zu nutzen,
um die Datensicherheit
beim Surfen im Internet

zu gewdhrleisten.

MEHMET ARPA, IT-MANAGER
BEI DER HALKBANK

Die Halkbank ist eine der groRten Banken in der Tirkei und wurde 2020 von der
Fintech Times als drittgroBte Bank der Tirkei eingestuft. Die Bank hat 16,5 Millionen
Kund*innen, wovon vier Millionen Kund*innen das digitale Angebot nutzen. Sie hat
23.000 Angestellte und mehr als 1.000 Filialen. Die Bank bietet viele Dienstleistungen
an, darunter Firmen- und Privatgeschéft, Investor Relations sowie KMU- und Handels-
dienstleistungen. Technologie spielt eine wichtige Rolle bei der Bereitstellung einer
nahtlosen Customer Experience und der Wahrung eines Wettbewerbsvorteils.

Anforderungen des Kunden

Um wettbewerbsfahig zu bleiben, muss die Halkbank schnell neue Produkte entwi-
ckeln und rasch auf den Markt bringen, wahrend sie gleichzeitig hochverfligbare, naht-
lose digitale Bankdienstleistungen fur ihre Kund*innen bereitstellt. Als die COVID-19-
Pandemie ausbrach und die Kund*innen Uber Nacht begannen, mehr digitale Kanéle
zu nutzen, musste die Mobile-Banking-Plattform der Bank angepasst werden, um mehr
als das doppelte Volumen an Datenverkehr zu bewaltigen — von einer Million mobiler
Kund*innen auf 2,5 Millionen in kurzer Zeit. Hierfir wurde die Kapazitat des vorhan-
denen Netzwerk-Performance-Management-Tools erhoht, um trotz zunehmenden
Datenverkehrs keine Dienstleistungen fur die Kund*innen zu unterbrechen und ihnen
jederzeit Einsicht in ihre Konten und Transaktionen zu gewahren.

Darstellung der Losung

Die Halkbank ist bereits seit tber 10 Jahren Kunde von Riverbed und setzte River-
bed® SteelHead™ im Jahr 2011 in mehr als 1.000 Filialen zur WAN-Optimierung ein, um
den Anwendungszugriff zu beschleunigen und die Latenzzeiten des Kernbankensys-
tems zu verringern. Zwei Jahre spéter fihrte das Unternehmen das Riverbed Net-
work Performance Management inklusive der Riverbed® AppResponse ein, das die
Anwendungen der Finanz- und Online-Banking-Dienste Uberwacht. Riverbed Network
Performance Management Uberwacht kritische Dienste im gesamten Netzwerk und
Rechenzentrum mithilfe von Riverbed Portal, das Daten in Echtzeit konsolidiert und in
benutzerfreundlichen SLA-Dashboards mit verschiedenen Farbcodierungen anzeigt,
die mehr als 40 geschaftskritische Anwendungen tberwachen, Leistungsprobleme
und deren Ursachen proaktiv erkennen und Warnmeldungen generieren, bevor sie
sich auf die Endbenutzer*innen auswirken. Durch die Berechnung der SLAs auf der



Plattform kann die Halkbank verfolgen, wie sich die Serviceverfiigbarkeit auf die
SLAs auswirkt, um die Services kontinuierlich zu verbessern und eine 100-prozentige
Verfligbarkeit anzustreben. Riverbed AppResponse unterstitzt das Team auch bei
der proaktiven Identifizierung und Behebung von Problemen durch automatisierte
Base Lines, was sich als besonders hilfreich erwies, um die Verfiigbarkeit der mobilen
Bankdienstleistungen wéahrend der Nachfragespitzen aufgrund von COVID-19 sicher-
zustellen.

Projekt-Highlights

© ,Mit automatisierten Warnmeldungen ist die mittlere Zeit bis zur Problemlésung
fast gleich null. Wir kénnen eine Anomalie erkennen, sobald sie auftritt, und sie
beheben, bevor sie sich auf den Service auswirkt. Dank Riverbed hatten wir in
den letzten zwei Jahren keinerlei Ausfallzeiten auf unserer mobilen Plattform,
obwohl sich das Verkehrsaufkommen mehr als verdoppelt hat.”
Namik Kemal Uckan, Head of IT Operations bei der Halkbank

® Vor Riverbed war unser Netzwerk wie eine Blackbox ohne jegliche Transparenz,
was bedeutete, dass die IT-Abteilung oft die Schuld bekam, wenn es ein
Serviceproblem gab. Jetzt, da wir eine verbesserte Netzwerktransparenz
haben, konnen wir leicht erkennen, wo es Probleme gibt, und das richtige Team
benachrichtigen, um sie zu beheben, bevor es zu einem Ausfall kommt.*
Mehmet Arpa, IT-Manager bei der Halkbank
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,Es gibt kein anderes
Produkt, das die Ur-
sache von Problemen
schneller finden kann
als die Network-Perfor-
mance-Management-L6-
sung von Riverbed.”

MEHMET ARPA, IT-MANAGER
BEI DER HALKBANK




Interview

IDC: Eine performante und verlassliche Vernetzung ist
immer Ofter ein kritischer Enabler fur moderne Geschafts-
modelle. Welche technologischen Entwicklungen sollten
Unternehmen Ihrer Meinung nach momentan besonders
aufmerksam beobachten?

Jiirgen Metko: Da IT-Umgebungen immer komplexer wer-
den, ist es fir Unternehmen wichtig, den Uberblick tiber alle
Funktionen zu behalten. Unified Observability ist hierbei die
Losung. Probleme im gesamten Netzwerk, auf Anwendungs-
ebene, am Endgerat bzw. auf Service-Ebene —Infrastruk-
tur — frihzeitig zu erkennen, bevor sie geschaftskritische
Prozesse beeintrachtigen, ist unerlasslich fir Unternehmen,
um in Zukunft eine immer komplexere Infrastruktur effizient
zu managen. Wie wir aus eigenen Umfragen wissen, haben
etwa Drei Viertel der Entscheidungstrager im Unternehmen
Schwierigkeiten, verwertbare Erkenntnisse aus Visibility
Reports zu gewinnen, hauptsachlich weil z. B. Daten aus
dem Netzwerk nicht mit Daten von Infrastruktur, Endgerat
oder Applikation korreliert werden. Ublicherweise wird die
IT von riesigen Mengen Telemetrie-Daten und Warnmel-
dungen Uberwaltigt, die erst durch aufwendige Korrelation
oder Kontext Analyse zu verwertbaren Erkenntnissen fiihren,
auf deren Basis dann Losungen umgesetzt werden kon-
nen — ,Actionable Insights®. Nur eine Ubergreifende Losung,
die alle 4 Dimensionen, namlich Infrastruktur, Netzwerk,
Applikation und Endgerat, vereint und auch automatisierte
Vorschldge zur Losung generiert, kann diese Herausforde-
rungen effizient und nachhaltig verhindern bzw. [6sen.

IDC: Mit welchen Herausforderungen sehen sich lhre Kun-
den bei der Network Transformation am haufigsten konfron-
tiert und konnen Sie Best Practices zur Bewaltigung mit uns
teilen?

Metko: Homeoffice und heterogene Infrastrukturen sind vor
allem in Kombination das Hauptproblem der Unternehmen
heutzutage. Nicht nur aufgrund der durch die Pandemie
induzierten Homeoffice-Herausforderungen, sondern auch
durch den immer lauter werdenden Ruf nach Nachhaltigkeit

mit Jurgen Metko, Regional Vice President Germany & Austria, Riverbed

und kleinem CO2-FuBabdruck. Homeoffice bedeutet das
Managen von Applikationen und Endgeraten auBerhalb der
Firmen-Perimeter, was speziell bei dem Service Desk zu
groBen Herausforderungen fuhrt und fur die Security Teams
den Move Richtung Zero Trust nahelegt. Jedes Unterneh-
men setzt heute auf eine Kombination aus Infrastruktur

im selbstgemanagten Rechenzentrum, fremd-gemanagt

— Hosting, CoLo — oder in der Cloud bzw. SaaS. Dies wird
durch das Ziel, moglichst viele Prozesse zu digitalisieren,
induziert. Dadurch besteht extrem groBRer Bedarf, die eigene
und fremd gemanagte Infrastruktur sowie immer mehr
Anwendern remote auf Nicht-Company-Devices dennoch
einen minimalen Service-Standard anbieten zu konnen. Um
das gewabhrleisten zu konnen, ist ein Team von technischen
Analysten ndétig, die sowohl tiber groBe IT- und Netzwerk-Er-
fahrung verfligen als auch sehr gut mit den unternehmens-
weiten Anwendungen vertraut sind, da die Analysedaten
ublicherweise aus Hunderten von Reports manuell korreliert
werden mussen, um sinnvolle Aussagen zu Problemen

bzw. zur Vorhersage von technischen Problemen leisten zu
konnen. Diesen Prozess gilt es zu automatisieren, was nur
durch eine Ubergreifenden Observability-Losung moglich ist,
daher der Name Unified Observability, die durch Al-basierte
Korrelation des Data Ocean zu einer technischen Empfeh-
lung zur Lésung des Problems flihrt. Von Data Lake brau-
chen wir heutzutage aufgrund der Datenmenge gar nicht
mehr zu sprechen.

IDC: Die Anforderungen an User Experience, Agilitat und
Skalierbarkeit steigen stetig. Wie sollten Unternehmen ihre
Netzwerke aufstellen, um zukunftsfahig zu sein? Liegt der
Fokus auf On-Premises-Losungen, NaaS aus der Public
Cloud oder Managed Network Services?

Metko: Unternehmen sollten sich so aufstellen, dass jedes
Paket, jeder Datenfluss und jede Endbenutzertransaktion in
Multi-Cloud- und On-Premises-Netzwerken, -Anwendungen
und -Anwendersystemen historisch vollstandig erfassbar
und durch maschinelles Lernen und kiinstliche Intelligenz
analysierbar ist.




IDC: Das aktuelle Weltgeschehen hat die Sorgen um
Cyberkriminalitédt oder sogar Cyberkriege nochmals erhoht.
Welche MaBnahmen empfehlen Sie Unternehmen, um eine
Balance zwischen hoher Netzwerkperformance und gleich-
zeitig maximaler Sicherheit herzustellen?

Metko: Die Basis zur Vermeidung von Cyber-Angriffen
sowie die Notwendigkeit zur Analyse und Aufklarung von
erfolgten Attacken ist und bleibt eine historisch ltickenlose
Datenhaltung aller IT-bezogener Events und Transaktionen,
sei es auf Infrastrukturebene, im Netzwerk, auf Applikations-
bzw. Datenbankebene oder auf beliebigen Endgeraten. Nur
wenn diese Daten in Real Time korreliert und automatisiert
analysiert werden kénnen bzw. retrospektiv auch historisch
Itickenlos fur forensische Analysen verwendet werden kon-
nen, ist man in Kombination mit DDOS-Mitigation-Losungen,
verteilten Firewalls und dem Move zu einer Zero-Trust- bzw.
SASE-Architektur gewappnet fir bestehende wie zuklnftige
Angriffsszenarien und Uberhaupt in der Lage, den gesetz-
lichen bzw. regulatorischen Anforderungen Rechnung zu
tragen.
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IDC: Schauen wir ein paar Jahre in die Zukunft: Wird der
Einsatz von Software-defined Networking, Network Automa-
tion und AI/ML in zwei bis drei Jahren bereits der Standard
im Betrieb von Netzwerken sein?

Metko: Kl und ML spielen bereits heute beim Netzwerk-
monitoring und als dringend nétige Observability-Losung
der Service-Desk- bzw. Work-Place-Verantwortlichen eine
wichtige und zukunftig unabdingbare Rolle, vor allem wenn
es um die Identifizierung aktiver und potenzieller Stérung
der minimalen User Experience geht, um die Ablaufe und
Prozesse im Unternehmen unterbrechungsfrei sicherstellen
zu konnen. Unternehmen werden es sich zukinftig aufgrund
der Datenflut und der Heterogenitat eigener und fremder
IT-Architektur nicht mehr leisten konnen, die Kompetenz in
notiger Bandbreite im Unternehmen verfigbar und aktuell
zu halten. Automatisierung ist daher der Schlissel zur Trans-
parenz, um Probleme effizient vorhersagen oder beheben
zu konnen.
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